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1. OBIJETIVO

O objetivo desta Politica de Seguranca da Informagao (“PSI”) consiste em estabelecer regras de
boas praticas de tratamento de dados, determinar as medidas de seguranga, técnicas e
administrativas para proteger os Dados Pessoais, e, ainda, garantir a confidencialidade, integridade,
disponibilidade e protecao das informacdes da Dr. Online. Além disso, visa proteger os dados e
informagdes da Dr. Online contra acessos ndo autorizados e situagdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

2. ESCOPO E APLICACAO

Esta Politica aplica-se a todos os colaboradores, prestadores de servigo, profissionais autdbnomos,
ou pessoas autorizadas a ter acesso as informacdes, dados pessoais e/ou recursos de tecnologia da
Dr. Online e/ou de seus clientes, de acordo com as permissdes a ele atribuidas, com énfase nas
seguintes frentes:

* Tecnologia da Informacdo: infraestrutura de rede, sistemas, suporte e seguranca da
informacao;

* Processos organizacionais que envolvam coleta, tratamento, armazenamento e
compartilhamento de dados.

BASE LEGAL E NORMATIVA

Lei no 13.709/2018 — Lei Geral de Protecao de Dados (LGPD);
Decreto-Lei no 5.452/1943 — Consolidagao das Leis do Trabalho (CLT);
ISO/IEC 27001 — Sistemas de Gestao de Seguranca da Informacao.

...P

4. DEFINICOES E TERMOS
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Ativo: qualquer coisa que tenha valor para a organizagdo, a exemplo de: instalagdes, informacao,
software, hardware, mas também em pessoas, habilidades, experiéncia e coisas intangiveis, como
reputagdo e também imagem.

Colaborador: Empregado, estagidrio, temporario e/ou menor aprendiz ou qualquer outro
individuo que tenha rela¢do de trabalho com a Dr. Online

Confidencialidade: propriedade em que a informac¢do ou dado pessoal nio ¢é disponibilizada ou
divulgada para pessoas, entidades ou processos ndo autorizados.

Dados Pessoais: informacao relacionada a pessoa natural identificada ou identificavel.

Disponibilidade: caracteristica de ser acessivel e utilizdvel sob demanda por uma entidade
autorizada.

Encarregado pelo Tratamento de Dados Pessoais ou “Encarregado”: pessoa fisica ou juridica
indicada pelo controlador e operador, para atuar como canal de comunicagdo com os titulares dos
dados e a Agéncia Nacional de Prote¢do de Dados (ANPD).

Incidente de Seguran¢a da Informacido: ¢ qualquer evento adverso identificado que indique
possivel violacao dos dados e informacgdes no que diz respeito a propriedades de confidencialidade,
integridade ou disponibilidade da informagdo, falha de controles ou uma situagdo previamente
desconhecida, que possa ser relevante para a seguranga da informagao.

Informacio: conjunto de dados que, processados ou nio, podem ser utilizados para producao,
transmissdo e compartilhamento de conhecimento, contidos em qualquer meio, suporte ou formato.
Nao necessariamente precisa envolver dados pessoais. Exemplo: incidente envolvendo dados
financeiros da Dr. Online.

Prestador de Servico: pessoa juridica que ¢ contratada para realizar uma atividade especifica ou
fornecer um servico determinado, que se compromete com o cumprimento desta Politica.

Usuarios: sdo todos os Colaboradores, Prestadores de Servigos, profissionais auténomos, ou
pessoas autorizadas a ter acesso as informacgodes, Dados Pessoais e/ou recursos de tecnologia da Dr.
Online, de acordo com as permissdes a ele atribuidas.

5. DIRETRIZES GERAIS

e Toda informacdo produzida ou recebida pelos usudrios como resultado da atividade
profissional pertence ao Dr. Online.

e Os equipamentos de informdtica e comunicacdo, sistemas e informacdes devem ser
utilizados somente para a realizagdo das atividades profissionais.

e Todo o uso dos sistemas e servigos deve ser registrado visando garantir a disponibilidade e
a seguranca das informacdes utilizadas.
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A fim de reduzir possiveis riscos, todos os usudrios devem ser orientados sobre as politicas
de seguranca da informacao e uso correto dos recursos, ja na fase de onboarding.

Os ambientes de produgdo devem ser segregados e rigidamente controlados, garantindo o
isolamento necessario em relagdo aos ambientes de desenvolvimento, testes e
homologa¢ao do ambiente de produgao.

Devem ser criados e instituidos controles apropriados, trilhas de auditoria ou registros de
atividades, em todos os pontos e sistemas em que a empresa julgar necessario para reduzir
os riscos dos seus ativos de informacao.

A empresa exonera-se de toda e qualquer responsabilidade decorrente do uso indevido,
negligente ou imprudente dos recursos e servicos concedidos aos seus usudrios,
reservando-se o direito de analisar dados e evidéncias para obtencdo de provas a serem
utilizadas nos processos investigatorios, bem como adotar as medidas legais cabiveis.

O ndo cumprimento dos requisitos previstos acarreta violagdo as regras internas da
empresa e sujeita o usudrio as medidas administrativas e legais cabiveis.

6.

DIRETRIZES ESPECIFICAS

6.1 Identificacdo e autenticacdo de usuario

A cada usudrio autorizado deve ser atribuido um identificador tinico (login e senha) para
uso pessoal e exclusivo, como um mecanismo para controlar, monitorar e proteger seu
acesso a sistemas e informagdes, ¢ ndo devem ser compartilhados com outras pessoas
(usuarios) em nenhuma hipdtese.

Nao deve existir de forma nenhuma, login pessoal de uso compartilhado. Sendo que, a
responsabilidade perante a empresa e a legislagdo (civel e criminal) sera dos usudrios que
dele se utilizar.

Todos os acessos (logins e senhas) devem ser imediatamente bloqueados quando se
tornarem desnecessarios. Portanto, assim que algum usuario for desligado ou pedir
demissdo, o setor de Recursos Humanos deve imediatamente comunicar através de e-mail
tal fato ao setor de Tecnologia da Informacao, a fim de que essa providéncia seja tomada.

Nota: A mesma conduta se aplica aos usudrios cujo contrato ou presta¢do de
servigcos tenha se encerrado, bem como aos usudrios de testes e outras situacoes
similares.

6.2 Gestao de Senhas

As senhas sdo confidenciais, intransferiveis e ¢ de responsabilidade do usudrio manté-las
como tal.
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e O uso de senhas de outra pessoa constitui crime tipificado no Codigo Penal Brasileiro (art.
307 — falsa identidade).

e As senhas ndo devem ser anotadas ou armazenadas em arquivos eletronicos (Word, Excel,
etc.), ndo devem ser baseadas em informagdes pessoais, como proprio nome, nome de
familiares, data de nascimento, enderego, placa de veiculo, nome da empresa, nome do
departamento; e ndo devem ser constituidas de combinagdes dbvias de teclado, como
“abcdefgh”, “87654321”, entre outras.

e O usuario pode alterar a propria senha sempre que achar necessario, e deve fazé-lo, sempre
que suspeitar que terceiros obtiveram acesso indevido ao seu login/senha.

e Para configuragdo das senhas de acesso a Plataforma da Dr. Online, o usuario deve adotar
a seguinte parametrizagao:

ITEM ATRIBUTO

& caracteres - usuario comum

Tamanho da Senha: )
12 caracteres - admin

) - Alfanumérico obrigatério, caracteres
Complexidade (composicao) da g

especiais e variacdo entre caixa-alta e
Senha:

caixa-baixa (maiusculo e minusculo).

Expiracdo da senha (periodicidade

h 120 dias
maxima para troca das senhas):
Historico de senhas usadas: 4 ultimas
Mudanga de senha obrigatéria no .
Sim

primeiro logon

6.3 Direitos de Acesso (permissdes/privilégios)

A concessao e o uso de privilégios sdo restritos e controlados e devem ser concedidos conforme a
necessidade de uso, devendo sempre ser observada a segregacao de fungdes e responsabilidades.

Todo usudrio que deixar a empresa (seja por demissdo/pedido de desligamento ou rescisao
contratual) a Area de Recursos Humanos devera solicitar imediatamente por e-mail, especificando
claramente a data e horario para execu¢do da revogacao dos acessos do respectivo usudrio.

e O TI de imediato, no horario e data especificada, deve realizar a revogacao dos acessos.

e Anualmente, a TI deve realizar uma revisao dos direitos de acessos dos usuarios.

6.4 Gestao de ativos e Recursos tecnologicos

e Os recursos tecnologicos e ativos (como notebooks, celulares) disponibilizados aos
usuarios sdo de propriedade da empresa e destinados exclusivamente as atividades
relacionadas ao trabalho, cabendo a cada um utiliza-los € manusea-los corretamente para
as atividades de interesse da instituigao.
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e O Dr. Online , na qualidade de proprietario dos ativos fornecidos, reserva-se o direito de

inspeciona-los a qualquer tempo.

E proibido todo procedimento de manutencao fisica ou logica, instalagdo, desinstalacao,
configura¢do ou modificacdo, sem o conhecimento prévio e o acompanhamento do setor
de TI, ou de quem este determinar.

Arquivos pessoais e/ou ndo pertinentes ao negocio da empresa (fotos, musicas, videos,
etc..) ndo devem ser mantidos nos drives de rede. Caso identificada a existéncia desses
arquivos, eles serdo excluidos definitivamente sem comunicacdo prévia ao usudrio.

Documentos imprescindiveis para as atividades da empresa devem ser salvos em drives de
rede. Tais arquivos, se gravados apenas localmente nos computadores (por exemplo, no
drive C:), ndo tem garantia de backup e podem ser perdidos caso ocorra uma falha no
computador, sendo, portanto, de responsabilidade do proprio usuario.

E proibido o uso de computadores e recursos tecnologicos para:

Tentar ou obter acesso ndo autorizado a outro computador, servidor ou rede.
Burlar quaisquer sistemas de seguranca.
Acessar informacgdes confidenciais sem a explicita autorizagdo do proprietario.

Tratar dados pessoais sem respaldo das bases legais estabelecidas pela Lei Geral de
Protecdo de Dados, cujas informagdes estao disponibilizadas na planilha de Mapeamento
de Dados Pessoais.

Interromper um servico, servidores ou rede de computadores por meio de qualquer método
ilicito ou ndo autorizado.

Cometer ou ser cumplice de atos de violacao, assédio sexual, perturbacdao, manipulagdo ou
supressao de direitos autorais ou propriedades intelectus.

Hospedar ou acessar sites de pornografia, material racista ou qualquer outro que viole a
legislagdo em vigor no pais, a moral, os bons costumes e a ordem publica.

Utilizar software pirata, atividade considerada delituosa de acordo com a legislagao
nacional.

Manter ou utilizar quaisquer programas e/ou aplicativos que ndo tenham sido instalados ou
autorizados pelo Dr. Online .
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6.5 Mesa limpa e tela protegida

e Todos os computadores quando estiverem ligados e ndo estiverem sendo utilizados, devem ser
bloqueados (Windows: Tecla Windows + L; Mac: Control + Command + Q).

e Nunca deixe senhas, cddigos ou informagdes sigilosas anotadas em papéis, quadros brancos ou
post-its colados a0 monitor.

o Todos os usudrios devem configurar seus computadores com o bloqueio automatico para ativar
apos 5 minutos de inatividade.
Feche aplicativos e documentos sigilosos antes de compartilhar sua tela em reunides virtuais.
O usudrio € responsavel por manter os recursos de seguranca do sistema operacional sempre
atualizados em seu computador.

6.6 Midias Removiveis e da porta USB

e Naio ¢ permitido utilizar equipamentos portateis e/ou acessorios particulares conectados a
rede da empresa e aos computadores, tendo em vista que a porta USB ¢ o principal ponto
de vulnerabilidade de seguranca.

6.7 Uso de Softwares de Mensageria

e Deve-se priorizar o uso do sistema de mensageria disponibilizado pela organizacdo para
comunicagdo interna (Teams).

e O uso de sistemas de mensageria em redes de relacionamento pessoais € proibido no ambiente
corporativo, por ndo estar relacionada as atividades laborais.

e As informagdes corporativas, que transitam por meio de mensagens eletronicas, devem ser
salvaguardadas e utilizadas de acordo com a finalidade estabelecida, devendo ser observadas
as diretrizes estabelecidas por esta Politica.

6.8 Uso de E-mail

® O uso do e-mail ¢ disponibilizado para usuarios autorizados com propositos orientados aos
negocios da empresa, e ¢ um privilégio que pode ser cancelado a qualquer momento.

e Os usuarios devem evitar clicar em links de e-mail de remetentes desconhecidos ou de
empresas que ndo mantém relacdo comercial. Em caso de duvida, deve acionar a equipe da
TI para verificagdo quanto a seguranca de acesso ao link.

e O uso de e-mail da Dr. Online implica automaticamente na aceitacdo do usuario quanto ao
acompanhamento, auditoria e revisdo do mesmo.
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O uso do correio eletronico (e-mail) ¢ para fins corporativos e relacionados as atividades

do usuério dentro da empresa.

e Os e-mail que estiverem ameagando, incomodando, embaragando, resultando em abusos,
ou apresentar conteido implicito ou explicito de carater pornografico ou vulgar, sdo
estritamente proibidos, sendo passivel de punicao;

e As informagdes corporativas, que transitam por meio de e-mail, devem ser salvaguardadas
e utilizadas de acordo com a finalidade estabelecida, devendo ser observadas as diretrizes
estabelecidas por esta Politica.

e (ritérios, cuidados e andlise adequada devem ser considerados, quando enviar

informagdes importantes, confidenciais ou de propriedade da empresa através de e-ml.

e Ao final do e-mail, apds a assinatura, o usudrio devera incluir o seguinte aviso de
confidencialidade:

“Esta mensagem, juntamente com qualquer outra informag¢do anexada, é
confidencial e protegida por lei, e somente os seus destinatarios sdo
autorizados a usa-la. Caso a tenha recebido por engano, por favor, informe
o remetente e em seguida apague a mensagem, observando que ndo hda
autorizagdo para armazenar, encaminhar, imprimir, usar, copiar o seu
conteudo.”

4

e A cada usuario com acesso ao e-mail corporativo, ¢ atribuido um endereco eletronico
(e-ml) composto por: Nome + sobrenome@dr online24h.com.br

Exemplo: Usudrio Jodo Souza Silva terd o e-mail: joao.silva@dr online24h.com.br

e Os usuarios do e-mail “Dr. Online” devem respeitar as seguintes orientagdes:

>

>

Utilizar o e-mail como recurso de comunicagdo e nao de arquivo de documentos ou
controle de processos.

Nao usar o e-mail de outra pessoa. O uso do nome ou identificacdo de outra pessoa
¢ estritamente proibido. Mantenha sempre confidencial a sua senha ¢ identificagao;
Deve-se evitar o envio de arquivos muito pesados por e-mail. O ideal ¢
compartilhar o arquivo na rede para que o destinatario possa acessar o arquivo
remotamente sem a necessidade de download.

E-mails onde ndo se reconhece o remetente deve ser observado com cautela e
evitar clicar em link ou fazer download de arquivo anexo, uma vez que podem
encaminhar para sites maliciosos ou instalar aplicativos maliciosos.

Nao ¢ permitido pelos canais de contato o envio de jogos, correntes de amizade,
softwares ndo registrados ou ilegais, ou qualquer outro material que ndo seja
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pertinente aos negdcios da empresa, que possa difundir informagdes falsas ou
congestionar a rede.

6.9 Acesso a Internet

e Durante o uso da Internet, os usuarios estdo proibidos de divulgar informacdes
confidenciais, ou quaisquer outras informag¢des de propriedade da empresa ou dos clientes
que o usuario tiver acesso, como parte de seu trabalho.

e Nio ¢ permitido acessar nenhum Website que implique ou que tenha contetdo
pornografico ou vulgar e nao ¢ permitido enviar nenhuma mensagem que implique ou
tenha contetido de ameaca, abusivo, embaragoso, pornografico ou vulgar.

e E proibido fazer o download (bxa) de qualquer programa, mesmo os ligados diretamente
as suas atividades, bem como, nao sao permitidos em hipotese alguma, efetuar upload
(subida) de qualquer software licenciado a empresa ou de dados de sua propriedade aos

seus parceiros e clientes, sem expressa autorizagao do responsavel pelo software ou pelos
dados.

6.10 Classificacao da Informacao

,

E de responsabilidade do Gestor de cada darea estabelecer critérios relativos ao nivel de
confidencialidade da informagdo (relatérios e/ou midias) gerada por sua area de acordo com os
critérios a seguir, levando em consideragdo as diretrizes legais estabelecidas no Procedimento de
Classificacdo, Rotulagem e Manuseio.

e Publica: E uma informagio do Grupo Hebron ou de seus clientes com linguagem e
formato dedicado a divulgagdo ao publico em geral, sendo seu carater informativo,
comercial ou promocional. E destinada ao publico externo ou ocorre devido ao
cumprimento de legislagao vigente que exija publicidade da mesma.

e Interna: E uma informagdo da Dr. Online que ela ndo tem interesse em divulgar, onde o
acesso por parte de individuos externos a empresa deve ser evitado. Caso esta informacgao
seja acessada indevidamente, podera causar danos a imagem da Organizagdo, porém, nao
com a mesma magnitude de uma informacdo confidencial. Pode ser acessada sem
restrigdes por todos os empregados e prestadores de servicos do Grupo Hebron.

e Confidencial: E uma informagio critica para os negdcios da Dr. Online ou de seus
clientes. A divulgacdo ndo autorizada desta informac¢do pode causar impactos de ordem
financeira, de imagem, operacional ou, ainda, san¢des administrativas, civis € criminais ao
Dr. Online ou aos seus clientes. E sempre restrita a um grupo especifico de pessoas,
podendo ser este composto por colaboradores, clientes e/ou fornecedores.
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e Restrita: E toda informagdo que pode ser acessada somente por usudrios da Dr. Online,
explicitamente indicado pelo nome ou por area a que pertence. A divulgacdo nado
autorizada desta informagdao pode causar sérios danos ao negdcio e/ou comprometer a
estratégia da organizagao.

7. RESPONSABILIDADES E DEPARTAMENTOS ENVOLVIDOS

7.1 Responsabilidades dos Usuarios

Respeitar esta Politica e responder pelo descumprimento dos procedimentos aqui previstos;
Responder pela guarda e prote¢do dos recursos computacionais ¢ informagdes colocados a
sua disposicao para o trabalho;

Responder pelo uso exclusivo e intransferivel de suas senhas de acesso;

Buscar conhecimento necessario para a correta utilizacdo dos recursos de hardware e
software;

e Relatar qualquer fato ou ameaca a seguranca dos recursos, como quebra da seguranca,
fragilidade, mau funcionamento, presen¢a de virus, através do canal no Jira, preenchendo o
formulario;

® Assegurar que as informacdes e dados de posse da Dr. Online ou a ela relativos sejam
compartilhados somente quando autorizados pela politica de classificagdao da informagao;

e Comprometer-se em ndo auxiliar ou ndo provocar invasdo dos computadores ou da rede de
dados, conforme artigo 154-A do Cédigo Penal Brasileiro;

e Responder pelo prejuizo ou dano que vier a provocar a Dr. Online ou a outrem, em
decorréncia da nao obediéncia as diretrizes e normas aqui referidas.

7.2 Responsabilidades dos Gestores

e Apoiar e zelar pelo cumprimento desta PSI, servindo como modelo de conduta para os
colaboradores sob a sua gestao;

e Atribuir, na fase de contratagdo ¢ de formalizacdo dos contratos individuais de trabalho
CLT, prestacdio de servigos ou de parceria, neste ultimo caso quando aplicavel a
responsabilidade do cumprimento desta PSI;

Conceder o acesso e definir o perfil do usuario, se necessario junto a TI;
Revisar, a cada 6 (seis) meses, os usudrios cadastrados para deliberar sobre a manutencgao,
revisdo ou revogacdo dos perfis de acesso existentes;

e Solicitar o acesso a um novo usuario, nos casos aplicaveis, a TI ou &rea responsavel e
informar da sda de um usuario, a fim de se proceder a revogacao;

Autorizar as mudangas no perfil do usudrio;
Educar os usuarios sobre os principios e procedimentos de seguranga da informagao;
Notificar imediatamente a T1 quaisquer vulnerabilidades e ameagas a quebra de seguranca;
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e Advertir formalmente o Usudrio e aplicar sangdes cabiveis quando este violar os principios
ou procedimentos de seguranca, relatando imediatamente o fato a T1;

e Adaptar as normas, os processos, procedimentos e sistemas sob sua responsabilidade para
atender a esta PSI.

7.3 Responsabilidades da area de Tecnologia da Informacao (TI)

Configurar equipamentos e sistemas para cumprir com os requerimentos desta PSI;

Testar a eficacia dos controles utilizados e informar aos gestores os riscos residuais;
Garantir a seguranca do acesso de Partes Externas a um sistema interno ou utilizado pela
Dr. Online e manter evidéncias que permitam a rastreabilidade para auditoria ou
investigacao;

e Gerar ¢ manter as trilhas para auditoria com nivel de detalhe suficiente para rastrear
possiveis falhas e fraudes em sistemas desenvolvidos pela Dr. Online ou ativos (endpoints,
softwares, servidores, etc) dentro do ambiente e/ou infraestrutura cibernética interna;

e Administrar, proteger e testar as copias de seguranca dos programas e dados do negocio da
Dr. Online, conforme Procedimento de Backup & Restore;

e Planejar, implantar, fornecer e monitorar a capacidade de armazenagem, processamento e
transmissdao necessarios para garantir a seguranga requerida pelas areas de negdcio da Dr.
Online;

Proteger todos os ativos de informacao da Dr. Online contra codigos maliciosos e ou virus;
Garantir que processos de mudan¢a ndo permitam vulnerabilidades ou fragilidades no
ambiente de produgao;

e Definir as regras formais para instalagdo de software e hardware, exigindo o seu
cumprimento dentro da Dr. Online;

Realizar inspegdes periodicas de configuragdes técnicas e andlise de riscos;
Garantir, assim que solicitado, a concessdo do acesso ao novo usudrio ou o bloqueio de
acesso de usuarios por motivo de desligamento da Dr. Online;

e Revisar, a cada 6 (seis) meses, 0s usuarios cadastrados para deliberar sobre a manutencgao,
revisdo ou revogacdo dos perfis de acesso existentes;

e Descartar apropriadamente as midias contendo informagdes referentes a Dr. Online e
sanitizar as informacgdes 14 contidas, ou, apenas sanitizar as informagdes referentes a Dr.
Online e dados pessoais contidos em midias que serdo reutilizadas;

e Promover a conscientizacdo dos Usudrios em relacdo a relevancia da seguranca da
informacao;

e Apoiar a avaliagdo e a adequagdo de controles de seguranca da informagdo para novos
sistemas ou Servicos;

Buscar alinhamento com as diretrizes corporativas da Dr. Online;
Realizar, a qualquer tempo, inspeg¢ao fisica nas maquinas de propriedade da Dr. Online.




dr.online POLITICA DE SEGURANGCA DA INFORMAGAO

Identifica¢do: Versao: | N2 de Paginas | Data:
POL-TI-01 | 01 | Pagina 11 de 12 | 11/03/2026

8. DESCARTE DE MIDIAS E DADOS

Equipamentos e midias corporativas deverdo ser encaminhadas a TI para a sanitizagdo da
informacao antes do descarte, destruicdo ou reutilizacdo da midia. Dados Pessoais deverdao ser
descartados conforme Politica de Retengao ¢ Descarte.

9. TRATAMENTO DE INCIDENTES DE SEGURANGCA DA INFORMAGCAO

A 1identificagdo e comunicac¢do da ocorréncia ou da possibilidade de ocorréncia do incidente podera

ser realizada pelos usuarios internos por meio do canal do Jira (com o preenchimento de um

formuldrio) e os terceirizados, por meio do seguinte e-mail: dpo@dronline24h.com.br.

O Gestor de TI devera acompanhar o tratamento de incidentes relacionados a Seguranca da
Informacgao, em conjunto com o Encarregado de Dados, de acordo com a metodologia de Tratamento

de Incidentes, estabelecida na Politica de Gestao de Incidentes.

10. SANGCOES POR DESCUMPRIMENTO

O mau uso dos recursos de tecnologia caracteriza um incidente de seguranca da informagao e pode
resultar na aplicacdo de sancdes legais e/ou administrativas, conforme a gravidade e impacto do
incidente para a Dr. Online ou seus clientes.

As violagdes as disposicoes estabelecidas na presente Politica, devidamente apuradas, poderdao
implicar:

a. Na aplicagdo das sancdes previstas na legislacdo trabalhista, podendo ser uma
adverténcia verbal, Adverténcia escrita, Suspensdo ou até rescisdo contratual por
justa causa, levando em consideragdo fatores como: fungdo exercida pelo
Colaborador, periodo utilizado, local de utilizagdo, horério de utilizagdo, prejuizo
real ou potencial causado ao Dr Online, seus clientes e/ou fornecedores, entre
outros.

b. Na aplicagdo das sang¢des previstas na LGPD.

c. Na aplicagdo das sangdes previstas em contrato aos Prestadores de Servigos e
estagiarios.

d. Na aplicacdo dos procedimentos legais cabiveis.

11. DISPOSICOES FINAIS
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Antes de efetuar agcdes que possam apresentar risco potencial para as informacdes e sistemas do Dr.
Online, o Usudrio deve consultar a presente PSI, a fim de certificar-se de que a atividade ¢ licita e
segura. Os casos nao previstos, dividas sobre seguranga da informacao deverao ser encaminhados
para o seguinte e-mail: dpo@dronline24h.com.br.

Esta Politica entra em vigor na data de sua publicagdo e deve ser revisada, no minimo, anualmente,

ou sempre que existir a necessidade de alteragdes nos critérios definidos nas demais normas e
politicas especificas da Dr. Online.
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